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INSTRUKCJA ZARZADZANIA SYSTEMAMI INFORMATYCZNYMI
PRZETWARZAJACYMI DANE OSOBOWE
W SPOLCE PRO - BET SP. .

Definicje:

1. Administrator Danych Osobowych - osoba fizyczna lub prawna, organ publiczny, jednostka
lub inny podmiot, ktéry samodzielnie lub wspoélnie z innymi ustala cele i sposoby przetwarzania
danych osobowych

2. Przetwarzanie danych - jakickolwick operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostgpnianie i usuwanie
w formie tradycyjnej oraz w systemach informatycznych

3. Identyfikator uzytkownika - cigg znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacy osob¢ upowazniona do przetwarzania danych osobowych w  systemie
informatycznym (Uzytkownika) w razie Przetwarzania danych osobowych w takim systemie

4. Hasto - ciag znakéw literowych, cyfrowych lub innych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym (Uzytkownikowi) w razie przetwarzania danych osobowych
w takim systemie

5. Dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej

6. System informatyczny - zesp6l wspolpracujacych ze sobg urzadzen, programoéw, procedur
przetwarzania informacji narzedzi programowych zastosowanych w celu przetwarzania danych

7. Uzytkownik - osoba upowazniona przez Administratora Danych do Przetwarzania danych
osobowych

8. Zbidr danych - kazdy uporzadkowany zestaw danych o charakterze osobowym, dostepny
wedlug okreslonych kryteriow

9. Uwierzytelnianie - dzialanie, ktérego celem jest weryfikacja deklarowanej tozsamosci
podmiotu (Uzytkownika).

I. WSTEP DO DOKUMENTU INSTRUKC]JI ZARZADZANIA SYSTEMAMI
INFORMATYCZNYMI PRZETWARZAJACYMI DANE OSOBOWE

1. Administratorem Danych Osobowych jest spotka Przedsigbiorstwo Produkcyjno — Handlowo
— Ustlugowe ,,Pro-Bet” Spoélka Jawna Stanistaw Babiuch, Jarostaw Majda z siedziba
w Olkuszu (32-300), Olewin 50C, wpisana do rejestru przedsiecbiorcéw Krajowego Rejestru
Sadowego prowadzonego przez Sad Rejonowy dla Krakowa — Srédmiescia w Krakowie, XIT
Wydzial Gospodarczy KRS pod numerem 0000250867, posiadajaca nr NIP 6371575407,
REGON 2734183063.

2. Niniejsza Instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych, przyjeta zostala w celu wykazania, ze dane osobowe w systemach
informatycznych spétki Pro-Bet Sp.j. przetwarzane sa w sposob zgodny z przepisami prawa
majacymi zastosowanie do takiej czynnosci, zgodnie z Ustawa z dnia 10 maja 2018 roku
o ochronie danych osobowych, w tym 2z zasada art. 5 ust. 2 rozporzadzenia Parlamentu
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Europejskiego i Rady (UE) 2016/679 z 27 kwietnia 2016 t. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE, zwane dalej RODO.

3. Zasadniczym celem zabezpieczenia systemu informatycznego sluzacego do przetwarzania
danych osobowych jest zapewnienie jak najwyzszego poziomu bezpieczenstwa tych danych.
Priorytetowe jest zagwarantowanie zgromadzonym danym osobowym, przez caly okres ich
przetwarzania, charakteru poufnego wraz z zachowaniem ich integralno$ci oraz integralnosci
systemow informatycznych stosowanych w Pro-Bet Sp.j.

4. Istotnym elementem osiagniecia celu, o ktérym mowa w pkt. 3 powyzej jest zapewnienie
odpowiedniego poziomu oraz kontroli dostepu:

a) do sieci, w tym urzadzen serwerowych;

b) do systeméw operacyjnych;

c) do aplikacji;

d) do informacji i zbioréw danych, wraz z okresleniem trybu dostepu.

5. Niniejsza Instrukcja zostala opracowana zgodnie z wymogami okreslonymi w § 5
rozporzadzenia Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 roku
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do

przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024), zwane dalej Rozporzadzeniem.

II. DOKUMENTY POWIAZANE

Polityka Bezpieczefistwa Przetwarzania Danych Osobowych w Pro-Bet Sp.j. wraz
z zakacznikami stanowigcymi jej integralng cze$c.

III. KONFIGURACJA SPRZETU KOMPUTEROWEGO UZYTKOWNIKA
SYSTEMU

1. Systemy informatyczne stuzace do przetwarzania danych osobowych nalezy chroni¢ przed
niebezpieczenstwami pochodzacymi z sieci publicznej poprzez wprowadzenie fizycznych oraz
logicznych zabezpieczen chroniacych przed nieupowaznionym dostgpem, w tym kontroli
przeplywu informacji pomiedzy systemami a siecig publiczna oraz kontrole dzialan inicjowanych
z sieci publicznej i systemow.

2. Kazdy dostep do danych osobowych, musi by¢ zarejestrowany.

3.Wszystkie urzadzenie mobilne zawierajace dane osobowe musza by¢ odpowiednio
zabezpieczone przed nieupowaznionym dostgpem poprzez wykorzystanie szyfrowania dysku
twardego lub inny sposéb szyfrowania i ochrony dostepu do danych.

4. Minimalne §rodki ochrony to:
a) zainstalowanie na stacjach zapory sieciowej firewall 1 oprogramowania antywirusowego;
b) wdrozenie systemu aktualizacji systemu operacyjnego oraz jego skladnikéw;
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¢) wymaganie podania hasta przed uzyskaniem dostepu do systemu operacyjnego;
d) niepozostawianie niezablokowanych stacji roboczej bez nadzoru.

IV. PROCEDURA NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
I REJESTROWANIA TYCH UPRAWNIEN A\ SYSTEMACH
INFORMATYCZNYCH

1. Do obstugi systeméw informatycznych oraz urzadzen wchodzacych w ich sklad, stuzacych do
przetwarzania danych, moga by¢ dopuszczone wylacznie osoby posiadajace pisemne
upowaznienie wydane przez Administratora Danych Osobowych.

2. Po upowaznieniu osoby do dostepu do przetwarzania danych osobowych w systemie
informatycznym zostaje jej nadany identyfikator uzytkownika. Z chwila nadania identyfikatora
osoba moze uzyska¢ dostep do systeméw informatycznych w zakresie odpowiednim do danego

upowaznienia.

3. Dla kazdego uzytkownika systemu informatycznego ustalony jest odrebny identyfikator
i hasto.

4. Identyfikator uzytkownika nie moze by¢ zmieniany, a po wyrejestrowaniu uzytkownika
z systemu informatycznego nie moze by¢ przydzielony innej osobie.

5. Identyfikator osoby, ktéra utracila uprawnienia do dost¢pu do danych osobowych, zostaje
niezwlocznie wyrejestrowany z systemu informatycznego, w ktérym sa przetwarzane, za$ haslo
dostepu zostaje uniewaznione oraz zostaja podjete inne dzialania niezbedne w celu zapobiezenia
dalszemu dostgpowi tej osoby do danych.

6. Kazda osoba dopuszczona do pracy przy przetwarzaniu danych osobowych:

a) weryfikuje poprawnosc jej konta 1 ustawien oraz otrzymuje zakres czynnosci okreslajacy
jej uprawnienia i odpowiedzialno$é;

b) otrzymuje od Administratora Danych Osobowych upowaznienie w formie pisemnej do
przetwarzania danych, potwierdza wlasnorecznym podpisem znajomos¢ dokumentow
warunkujacych dostep do przetwarzanych danych osobowych oraz zobowigzanie do
przetwarzania danych osobowych zgodnie z prawem na podstawie o$wiadczenia;

c) zostaje umieszczona w ewidencji oséb majacych dostgp 1 upowaznionych do
przetwarzania danych osobowych;

d) w przypadku zniszczenia, utraty, udostepnienia danych z powierzonego jej zakresu,

ponosi odpowiedzialno$¢ okreslona w Rozporzadzeniu.

7. Zarejestrowania i wyrejestrowania uzytkownikéw systemoéw informatycznych stuzacych do
przetwarzania danych osobowych dokonuja osoby wyznaczone i upowaznione przez
Administratora Dancych Osobowych.
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V. METODY I SRODKI UWIERZYTELNIENIA W SYSTEMACH
INFORMATYCZNYCH

1. Do pracy z systemami informatycznymi przetwarzajacymi dane osobowe dopuszczani sg
jedynie uzytkownicy posiadajacy indywidualny identyfikator uzytkownika i osobiste hasto.

2. Hasla uzytkownikéw umozliwiajace dostep do systemu informatycznego utrzymuje si¢
w tajemnicy rowniez po uplywie ich waznosci.

3. Zabrania si¢ uzywania identyfikatora lub hasta drugiej osoby.

4. Dla kazdej osoby, ktérej dane osobowe sa przetwarzane w systemie informatycznym, system
zapewnia odnotowanie:

a) daty pierwszego wprowadzenia danych do systemu,

b) identyfikatora uzytkownika wprowadzajacego dane osobowe do systemu,

c) informacji o odbiorcach, ktérym dane osobowe zostaly udostepnione.

5. Zmiana hasel uzytkownikéw do systeméw informatycznych przetwarzajacych dane osobowe
jest wymuszana nie rzadziej niz co 30 dni.

6. Kazdy uzytkownik, ktéry otrzyma identyfikator i hasto, jest zobowigzany do niezwlocznej
zmiany tego hasta przy pierwszym logowaniu, w taki sposéb, aby bylo ono znane jedynie
uzytkownikowi.

7. Haslo Uzytkownika:

a) musi si¢ sklada¢ co najmniej z 8 znakéw, w tym zawiera¢ male 1 wielkie litery oraz cyfry
lub znaki specjalne;

b) nie moze zawiera¢ znakoéw nastgpujacych po sobie na klawiaturze badz tych samych liter
lub cyfr;

€) nie moze zawiera¢ imion, nazwisk, przezwisk, inicjaléw, dat, numeréw rejestracyjnych
samochodow, numeréw telefonéw i innych kombinacji znakéw mogacych doprowadzic
do tatwego rozszyfrowania go przez osoby nieupowaznione;

d) nie moze by¢ zapisywane w systemie w postaci jawnej;

e) nie moze by¢ wyswietlane na ekranie komputera w sposob jawny;

f)  nie moze by¢ ujawnione innej osobie, nawet po utracie waznosci;

@) musi by¢ zabezpieczone przez uzytkownika przed nieuprawnionym dostgpem 0s6b
trzecich.

8. Prawidlowa konstrukcja i terminowa zmiana hasel jest obowiazkiem kazdej osoby
przetwarzajacej dane.

9. Bezwzglednie zabrania sig:
a) udostgpniania osobom trzecim swoich loginéw i haset;
b) udostepniania osobom trzecim swoich loginéw 1 hasel do poczty elektronicznej;

¢) wykonywania pracy przy wykorzystaniu konta innej osoby;
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d) wszelkich dziatan, ktére moga zagrozi¢ stabilnosci sieci komputerowej lub pracy
pojedynczych urzadzen komputerowych;

e) instalacji 1 uruchamiania oprogramowania nieautoryzowanego.

10.  Sposoby realizacji wymogu zapisania w  systemie informatycznym informacji
o odbiorcach danych:

a) informacje o odbiorcach danych zapisywane sa w systemie informatycznym, z ktérego
nastapito udostepnienie;

b) informacja o odbiorcy danych zapisana jest w systemie informatycznym przy
uwzglednianiu daty 1 zakresu udostgpnienia, a takze dokladnego okreslenia odbiorcy
danych;

c) mozliwe jest sporzadzenie i wydrukowanie raportu zawierajacego, w powszechnie
zrozumialej formie, powyzsze informacje.

VI. ROZPOCZECIE, ZAWIESZENIE I ZAKONCZENIE PRACY PRZEZ
UZYTKOWNIKOW SYSTEMOW

1. Kazdy uzytkownik po przyjsciu do pracy uruchamia stacj¢ robocza.

2. Kazdy uzytkownik, przed rozpoczeciem pracy, ma obowiazek kazdorazowo sprawdzi¢, czy nie
zostal naruszony stan bezpieczenstwa fizycznego poprzez sprawdzenie okien, rolet, drzwi do

pomieszczenia.

3. W wypadku, gdy istnieje podejrzenie naruszenia integralnosci sprzgtu, sieci, badz
nieprawidlowego  funkcjonowania  systemu informatycznego, uzytkownik powiadamia
przetozonego, ktéry wspodlnie z Administratorem Danych Osobowych podejmuje odpowiednie
kroki.

4. W celu zalogowania do systemu informatycznego, uzytkownik wprowadza swdj identyfikator
oraz hasto w sposob uniemozliwiajacy zapoznanie si¢ z nimi osobom postronnym.

5. W przypadku 5-krotnego wprowadzenia blednych danych (login, haslto), dostep zostanie
zablokowany na 10 minut. Po uplywie 10 minut, uzytkownik moze ponownie podjaé czynnosci
zalogowania si¢. W przypadku nieodblokowania systemu, nalezy niezwlocznie zawiadomié
Administratora Danych Osobowych.

6. Przy kazdorazowym opuszczeniu stanowiska komputerowego, nalezy dopilnowaé, aby osoby
postronne nie mialy dostepu do danych przetwarzanych na tym stanowisku.

7. Kazdy uzytkownik ma obowiazek stosowania wygaszacza ekranu zabezpieczonego hastem oraz
wylogowania si¢ z systemu lub jego blokowania.

8. Zablokowanie komputera odbywa si¢ poprzez nacisnigcie kombinacii klawiszy.

9. Niezaleznie od powyzszego, wygaszacz ckranu aktywuje si¢ nie poézniej niz w 10 minucie
bezczynnosci uzytkownika.
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10. Odblokowanie odbywa si¢ poprzez ponowne zalogowanie si¢ tego samego uzytkownika.

11. W przypadku zawieszenia pracy w systemie informatycznym z powodu potrzeby zalatwienia
sprawy z osoba postronna znajdujaca si¢ w tym samym pomieszczeniu, uzytkownik ma
obowiazek zabezpieczenia ekranu komputera lub urzadzenia mobilnego oraz dokumentéw
1 wydrukéw znajdujacych si¢ na biurku w sposéb uniemozliwiajacy podglad zawartych w nich
tresci.

12. Po zakoniczeniu pracy z systemem, uzytkownik jest zobowigzany do wylogowania si¢ oraz do

wylaczenia komputera.

13. Zaleca si¢ zamknigcie wszystkich programéw i zapisanie wszystkich otwartych plikéw.

Uzytkownik powinien pozosta¢ przy komputerze do chwili ich zamknigcia.

14. Uzytkownik koficzacy prace powinien sprawdzi¢, czy wszystkie elektroniczne nosniki
informacji lub wydruki i dokumenty zawierajace dane osobowe zostaly zabezpieczone przed
dostepem o0séb nieuprawnionych.

15. Po zakoficzonym dniu pracy, ostatnia opuszczajaca pomieszczenie osoba ma obowiazek
sprawdzenia wylaczenia zbednych urzadzen elektrycznych i tacznosci, sprawdzenia zamknigcia

okien, rolet oraz drzwi.

VII. PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH
ORAZ PROGRAMOW I NARZEDZI PROGRAMOWYCH SEUZACYCH DO ICH
PRZETWARZANIA

1. Dane osobowe przetwarzane w systemie informatycznym podlegaja zabezpieczeniu poprzez
tworzenie kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych
stuzacych do ich przetwarzania.

2. Za tworzenie i przechowywanie kopii zapasowych, o ktérych mowa w ust. 1, w sposéb zgodny
z przepisami oraz niniejsza Instrukcja odpowiedzialny jest Administrator Danych Osobowych.

3. Dostep do kopii zapasowych posiada wylacznie Administrator Danych Osobowych lub
w wyjatkowych wypadkach, osoba przez niego upowazniona.

VIII. PRZECHOWYWANIE NOSNIKOW INFORMACJI ZAWIERAJACYCH DANE
OSOBOWE ORAZ KOPII ZAPASOWYCH

1. Dane osobowe zapisane na elektronicznych nosnikach sa przechowywane w szafach
zamykanych na klucz, do ktérych dost¢p maja osoby upowaznione do przetwarzania danych
osobowych. W przypadku, gdy przeslanki do przetwarzania tych danych ustana, musza zostac
one usunicte w sposob uniemozliwiajacy ich odtworzenie. Sprzet komputerowy, na ktérego
dyskach twardych zawarte sa dane osobowe, przechowywany jest w obszarze przetwarzania
danych osobowych, w pomieszczeniach odpowiednio zabezpieczonych.

8|Page

© Wszelkie prawa zastrzezone



2. Dane osobowe, ktére sa przekazywane poza obszar przetwarzania, musza by¢ odbierane za
potwierdzeniem przez uprawnionych odbiorcéw, w sposéb zapewniajacy zachowanie poufnosci
danych.

3. Nos$nikéw 2z danymi zarchiwizowanymi nie nalezy przechowywa¢ w tych samych
pomieszczeniach, w ktorych przechowywane s zbiory danych osobowych uzywane na biezaco.

4. Zabrania si¢ wynoszenia jakichkolwiek nagranych nosnikéw zawierajacych dane osobowe
z miejsca pracy.

IX. SPOSOB, MIEJSCE I OKRES PRZECHOWYWANIA KOPII ZAPASOWYCH
ELEKTRONICZNYCH NOSNIKOW INFORMAC]JI

1. Kopie zapasowe i elektroniczne nosniki informacji przechowywane sa w miejscach
zabezpieczajacych je przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub
zniszczeniem, a kopie awaryjne nalezy bezzwlocznie usuwaé po ustaniu ich uzytecznosci

w przypadku lokalnego przetwarzania danych osobowych na stacjach roboczych.

2. Kopie zapasowe i elektroniczne noéniki informacji przechowywane sa przez okres, w ktorym
istnieja przestanki do ich przetwarzania. Po ustaniu przeslanek, o ktérych mowa w zdaniu
pierwszym, dane znajdujace si¢c na kopiach zapasowych musza zosta¢ usunicte w sposob

uniemozliwiajacy ich odtworzenie.
X. BEZPIECZENSTWO ZASOBOW INFORMATYCZNYCH

1. Reguly zachowania bezpieczenstwa w systemie informatycznym obejmuja wdrozenie
i eksploatacj¢ stosownych $rodkow technicznych i organizacyjnych zapewniajacych ochrong
informacji, stanowiacych tajemnice sluzbowsa przed ich nieuprawnionym przetwarzaniem oraz

utrata danych spowodowana awaria zasilania lub zakléceniami sieci zasilajacej.

2. Systemy informatyczne stuzace do przetwarzania danych osobowych, musza posiadaé
certyfikat legalnosci 1 by¢ na liScie produktéw serwisowanych przez producenta oprogramowania.

3. Systemy informatyczne sa zabezpieczone przed utrata przetwarzanych danych spowodowang
awaria zasilania lub zakléceniami w sieci zasilajacej. Stosowane si¢ listwy przepieciowe, UPS
1 baterie w urzadzeniach przenosnych.

4. Kazda osoba zatrudniona przy przetwarzaniu danych, w przypadku stwierdzenia naruszenia
systemu ochrony danych osobowych musi niezwlocznie powiadomic¢ o tym fakcie Administratora
Danych Osobowych.

5. W celu ochrony danych osobowych przed skutkami awarii pamigci dyskowej w serwerach, na
ktorych zainstalowana jest baza danych zawierajaca dane osobowe, stosuje si¢ macierz dyskowa
lub inne rozwiazanie wielodyskowe.
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6. Jesli Administrator Danych Osobowych wyraza zgode na uzywanie komputeréw przenosnych,
uzytkownik takiego komputera jest zobowiazany:
a) zachowac szczegélng ostrozno$¢ w uzytkowaniu komputera zwlaszcza poza obszarem
przetwarzania danych osobowych;
b) przechowywa¢ dane osobowe w specjalnie szyfrowanych folderach lub partycjach;
c) zachowac szczegolng ostroznos¢ korzystajac z niezaufanych punktéow dostepowych siect
Internet;
d) nigdy nie pozostawia¢ komputera w miejscach niezabezpieczonych  przed
nieupowaznionym dostepem o0sob trzecich;
e) uzy¢ polaczenia szyfrowanego do przestania loginu i hasta w przypadku korzystania ze
zdalnego dostepu do zasobéw zawierajacych dane osobowe.

7. Systemy informatyczne musza by¢ chronione réwnolegle na wielu poziomach m.in. poprzez
stosowanie oprogramowania antywirusowego, systemow typu firewall, odpowiednia konfiguracje
systemu aktualizacji systemu operacyjnego oraz realizacje¢ kopii bezpieczenstwa.

8. Oprogramowanie antywirusowe jest instalowane na wszystkich stanowiskach komputerowych

oraz urzadzeniach mobilnych i elektronicznych nosnikach informacji.

9. Aktualizacja oprogramowania antywirusowego odbywa si¢ nie rzadziej niz raz w tygodniu,
w sposob automatyczny dla wszystkich komputeréw zainstalowanych w sieci.

10. Uzytkownik na stanowisku komputerowym, importujacy dane do systemu informatycznego
jest odpowiedzialny za sprawdzenie tych danych pod katem mozliwosci wystepowania wirusow
1 szkodliwego oprogramowania.

11. O pojawiajacych si¢ komunikatach wskazujacych na wystapienie zagrozenia spowodowanego
szkodliwym oprogramowaniem, uzytkownik jest zobowiazany niezwlocznie powiadomicé
Administratora Danych Osobowych.

12. Za wdrozenie, oraz aktualizacje i1 korzystanie z oprogramowania odpowiada Administrator
Danych Osobowych.

13. Pracownicy moga korzysta¢ z poczty elektronicznej w celach stuzbowych oraz w celach
prywatnych w zakresie ograniczonym swoimi obowigzkami.

14. Administrator Danych Osobowych moze poznawac tres¢ wiadomosci elektronicznych
wykorzystywanych przez pracownikow znajdujacych si¢ we wszystkich systemach Administratora
Danych Osobowych.

15. Zabronione jest otwieranie wiadomosci e-mail pochodzacych od nieznanego nadawcy badz
z podejrzanym tytulem. W szczegdlnosci zabronione jest otwieranie linkéw badZ pobieranie
plikéw zapisanych w komunikacji zewnetrznej od nieznanego nadawecy.

XI. SPOSOBY REALIZACJI W SYSTEMIE WYMOGOW DOTYCZACYCH
PRZETWARZANIA DANYCH (SPOSOB REALIZACJI WYMOGU ZAPISANIA
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W SYSTEMIE INFORMATYCZNYM INFORMACJI O ODBIORCACH
DANYCH)

1. Informacja o odbiorcach danych zapisana jest w systemie informatycznym przy uwzglednianiu
daty i zakresu udostepnienia, a takze doktadnego okreslenia odbiorcy danych.

2. Mozliwe jest sporzadzenie 1 wydrukowanie, w zrozumialej formie, raportu zawierajacego

powyzsze informacje.

XII. PROCEDURA W PRZYPADKU STWIERDZENIA NARUSZENIA ZASAD
BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO

1. W przypadku stwierdzenia przez uzytkownika naruszenia zabezpieczen —systemu
informatycznego przez osoby nieuprawnione, jest on zobowigzany natychmiast poinformowac
o tym zaj$ciu Administratora Danych Osobowych.

2. W przypadku wykrycia zagrozenia automatycznym dzialaniem, mozliwe jest zablokowanie
pracy w systemie do chwili podjecia decyzji o sposobie postepowania.

3. W celu ograniczenia niebezpieczefstw dazy si¢, w miar¢ mozliwosci organizacyjnych, do

maksymalnej unifikacji  sprzetu, stosowanego oprogramowania, konfiguracji  sprzetu
1 oprogramowania, a takze rozwigzan organizacyjnych.

4. Administrator Danych Osobowych jest zobowigzany niezwlocznie podjaé¢ czynnosci
zmierzajace do ustalenia przyczyn naruszen zasad bezpieczenstwa 1 zastosowac $rodki
uniemozliwiajace ich naruszanie w przyszlosci - zgodnie z instrukcja postepowania wskazang
w Polityce Bezpieczenstwa Przetwatrzania Danych Osobowych w spélce Pro-Bet Sp.j.

5. Zaistniale naruszenie powinno staé si¢ przedmiotem szczegélowej, analizy z udzialem
Administratora Danych Osobowych. Analiza powinna zawiera¢ wszechstronna oceng
zaistniatego naruszenia, wskazanie odpowiedzialnych, wnioski co do ewentualnych przedsigwzieé
proceduralnych, organizacyjnych, kadrowych i technicznych, ktére powinny zapobiec podobnym

naruszeniom w przysztosci.

XIII. PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWAC]I
SYSTEMOW ORAZ NOSNIKOW INFORMACJI SLUZACYCH DO
PRZETWARZANIA DANYCH

1. Noéniki zawierajace dane osobowe powinny by¢ wyraznie oznaczone w sposéb umozliwiajacy
tatwa ich identyfikacje, co ma na celu:

a) uniknigcie przypadkowego udostepnienia ich do ponownego uzycia;

b) uniknigcie nieumyslnego ujawnienia danych osobowych;

¢) informowanie uzytkownikéw o koniecznosci szczegélnej ochrony tych nosnikéw.

2. Ze wzgledu na przeznaczenie dyskow lub innych nosnikéw elektronicznych do likwidacii,
konserwaciji lub przekazania podmiotom nieuprawnionym, stosuje si¢ nastepujace kroki:
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a) w przypadku likwidacji — pozbawia si¢ wczesniej zapisu tych danych, a w przypadku, gdy
nie jest to mozliwe, uszkadza si¢ w sposoéb uniemozliwiajacy ich odczytanie;

b) w przypadku przekazania podmiotowi nieuprawnionemu do przetwarzania danych —
pozbawia si¢ wezesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie;

c) w przypadku naprawy — pozbawia si¢ wczesniej zapisu tych danych w sposéb
uniemozliwiajacy ich odzyskanie lub przeprowadza si¢ ich serwis pod nadzorem
Administratora Danych Osobowych.

3. Do wykonania przegladéw oraz konserwacji systeméw 1 nosnikéw informacji stuzacych do
przetwarzania danych, ma zastosowanie nastgpujaca procedura:

a) raz na 3 miesiace nalezy wykona¢ generalny przeglad systemu informatycznego, ustala
poprawno$¢ dzialania wszystkich elementéw, ktore sq niezbedne do zapewnienia realizacji
funkcji wynikajacych z Instrukcji zarzadzania systemami IT.

b) jesli zostang stwierdzone nieprawidlowosci w dzialaniu elementéw  systemu
informatycznego podejmuje on dzialania majace na celu przywrocenie ich prawidlowego
funkcjonowania.

c) kiedy zachodzi potrzeba wykorzystania podmiotu zewngtrznego do przywrocenia
prawidlowego dzialania systemu, serwis taki jest wykonywany w obecnosci
Administratora Danych Osobowych lub w szczegdlnych przypadkach, osoby przez niego

wyznaczone;.
XIV. KOMUNIKACJA W SIECI KOMPUTEROWE]

1. Jezeli dane do systemu przetwarzajacego dane osobowe dostepne sa przez sie¢ publiczna,
system do logowania uzytkownikéw uzywa szyfrowania danych.

2. Organizacja sieci lokalnej jest skonstruowana w sposob, ktéry pozwala uzytkownikowi na
dostep do mozliwie ograniczonych zasobow, niezbednych mu do wykonania pracy.

3. Wydruki za posrednictwem drukarki sieciowej lub drukarki w ogélnodostepnym
pomieszczeniu, powinny by¢ realizowane w taki sposob, aby zapobiec omylkowemu, badz
celowemu odebraniu przez osoby niepowotane. Wydruk dokumentéw o duzej objetosci,
powinien by¢ nadzorowany bezposrednio przez osobg realizujaca.

XV. POSTANOWIENIA KONCOWE

1. Pro-Bet Sp.j. przetwarza dane osobowe na podstawie powszechnie obowigzujacych przepiséw
prawa.

2. Niniejsza Instrukeji zarzadzania systemami informatycznymi przetwarzajacymi dane osobowe
obowiazuje od dnia jej zatwierdzenia przez Administratora Danych Osobowych.

3. Za niedopelnienie obowiazkéw wynikajacych z niniejszego dokumentu pracownik ponosi
odpowiedzialno$¢ na podstawie Kodeksu pracy, przepiséw o ochronie danych osobowych.

4. W sprawach nieuregulowanych niniejszym dokumentem, zastosowanie majg Ustawa z dnia 10

maja 2018 roku o ochronie danych osobowych, Rozporzadzenie Parlamentu Europejskiego
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i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 roku w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich
danych oraz uchylenia dyrektywy 95/46/WE oraz Rozporzadzenie Ministra Spraw
Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 roku w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny

odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024).
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